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“
Welche Agents haben wir eigentlich? Wem 

gehören sie? Und dürfen sie, was sie tun?
Die drei Fragen, die in fast jedem Tenant offen sind.



ABSCHNITT

AGENTS.



DEIN AGENT IST SCHNELL EINE EIGENE SOFTWARE

Agents sind Custom Apps.

Schneller gebaut, von mehr Menschen 

gebaut, aber mit denselben Pflichten wie 

jede andere Anwendung im Unternehmen.

Verantwortung

Ein Owner, der zuständig bleibt

Anforderungen

Zweck, Zielgruppe, Daten, Kosten

Tests

Qualität und Sicherheit vor dem 

Go-live

Freigabe

Ein Gate, das zum Risiko passt

Betrieb

Inventar, Nutzung, Kosten

Stilllegung

Geplantes Ende statt Wildwuchs



Hi, ich bin
Daniel

Daniel Rohregger
glueckkanja AG

• Cloud Architect M365 & AI, glueckkanja AG

• Copilot Trainer & Coach, Copilot Coaching

• Podcast: 365 Checkpoint

• daniel.rohregger@glueckkanja.com  ·  daniel@copilot-coaching.de



AGENDA

AGENDA FÜR UNSERE HEUTIGE SESSION

Warum Agents eigene Software sind

Agent-Readiness als Basis

Der Agent Governance Lifecycle

Aus der Praxis: Umsetzung bei einem Kunden

Live-Demos

Takeaways



ABSCHNITT

EINORDNUNG01
Wir gehen davon aus: Dein Tenant ist agent-ready



ZEHN SCHRITTE ZUM AGENT - READY TENANT

1

Kern-Tenant-
Einstellungen

prüfen

2

Agent 365 aktivieren

und verstehen

3

Public Teams prüfen

Oversharing

4

SharePoint-Baseline-

Report erstellen

Oversharing

5

Site-Owner in Access

Reviews einbinden

Oversharing

6

Prozess gegen 
Oversharing etablieren

Oversharing

7

Sensitivity Labels und 
DLP anwenden

Oversharing

8

Power Platform 
Governance umsetzen

9

Copilot-Credit-Modell 
festlegen

10

Agent- & AI-Asset-

Lifecycle definieren

Heute



JEDER KANN JETZT AGENTS BAUEN

Erstellt direkt auf der Site, 

von allen mit 

Bearbeitungsrechten.

Gespeichert als .agent-

Datei, geteilt über Teams.

Im Microsoft Copilot App, 

für sich selbst oder kleine 

Teams.

Ohne Code: Anweisungen 

plus Wissensquellen.

Für Maker und Entwickler in 

Power-Platform-

Umgebungen.

Mit Aktionen, Flows und 

Connectoren.

Pro-Code-Agents in Azure.

Automatisch in der M365 

Agent Registry 

veröffentlicht.

SharePoint 

Agents Agent Builder Copilot Studio
Microsoft 

Foundry

Persönliche Agents: arbeiten im Auftrag einzelner Nutzer

Copilot Cowork

Agentischer Modus in M365 Copilot – führt delegierte Aufgaben über 

mehrere Apps aus.

Lange Laufzeiten, komplexe Aufgaben, handelt im Namen des 

Benutzers.

Autopilot(s)

Always-on Autopilot (Preview, Frontier-Programm) – basiert auf 

GitHub Copilot.

Arbeitet proaktiv im Hintergrund – lokal und in der Cloud, mit Dateien 

und Browser.



ABSCHNITT

DER AGENT (GOVERNANCE) LIFECYCLE02
Agents entstehen, laufen, altern und manche sterben



DER AGENT GOVERNANCE LIFECYCLE AUF EINEN BLICK

Über alle Phasen:  Einstufung (Tier)  ·  Ownership  ·  Kosten  ·  Richtlinien

1  Entstehen
2  Bauen und 

Testen
3  Freigeben 4  Betreiben 5  Prüfen 6  Stilllegen

Wer darf wo 
bauen?

Plattform, Rollen, 
Einstufung, 

Kosten-Nutzen

Welche 
Standards 
gelten?

Least Privilege, 
Tests je Tier, 

Richtlinien

Wer sagt Ja?

Gate vor org-
weiter 

Veröffentlichung

Was läuft, wem 
gehört es?

Inventar, 
Enrichment, 

Ownership, Kosten

Lebt der Agent 
noch?

Trigger, 
Rezertifizierung, 

Eskalation

Wie beenden 
wir sauber?

Sperren, löschen, 
aufräumen

Weiterentwickeln: zurück in Bauen und Testen

Governance Board: prüft den Prozess quartalsweise und schärft Regeln, Fristen und Schwellen nach.



ABSCHNITT

PHASE 1: ENTSTEHEN03
Wer darf wo welche Agents bauen?

1  Entstehen 2  Bauen und Testen 3  Freigeben 4  Betreiben 5  Prüfen 6  Stilllegen



SIEBEN FRAGEN VOR DEM BAU

01
Problem
Welches Problem lösen wir, und für wen?

02
Workflow
Welche Schritte, Entscheidungen und Übergaben 

gibt es?

03
Trigger
Was startet den Prozess: Person, Ereignis oder 

Zeitplan?

04
Daten
Welche Datenquellen braucht es, und wer darf 

zugreifen?

05
Erster Nutzen
Was ist der kleinste Schritt, der sofort hilft?

06
Ownership
Wer liefert fachlichen Kontext, wer technische 

Expertise?

07
Betrieb
Einmal eingerichtet oder dauerhaft betrieben?

Plus Governance
Tier, intern oder extern, Budget



FÜNF WEGE DER ENTSTEHUNG, FÜNF ANTWORTEN

Plattform Wer baut Steuerung beim Entstehen Governance-Schwerpunkt

Agent Builder und 
SharePoint Agents

Alle Mitarbeitenden Kaum begrenzen: eingebaut und gewollt Teilen, Wissensquellen, Oversharing

Copilot Studio Maker, Fachbereiche, IT
Persönl. Produktivität freigeben, Dev- und 
feste Environments per Antrag

Power Platform Governance: Managed 
Environments, Connector-DLP

Microsoft Foundry Pro-Code-Teams
Immer projektbasiert: Ressourcen und 
Projekte nur per Antrag

Azure-Governance, Identitäten, Kosten

Pers. Agents (Copilot 
Cowork, Microsoft Scout)

Microsoft, aktiviert pro 
Nutzer

Verfügbarkeitsfrage: Wer bekommt Zugriff?
Plugins und MCP-Server erlauben 
oder sperren, Kosten

Partner-Agents 

3rd Party Agents

Externe Anbieter
Dots, Grok, Claude

Freigabe je Publisher-Typ Datenabfluss, Vertrag

A g e n t  G o v e r n a n c e  h e i ß t :  j e d e  P l a t t f o r m  i m  G r i f f  u n d  p l a t t f o r m ü b e r g r e i f e n d  h a n d e l n .



COPILOT STUDIO: 

BEST PRACTICES

1
Default Environment
Persönliche Produktivität anbieten? Token-Limits 

& Default absichern.

2
Developer Environments
Eigene Sandbox pro Maker, gesteuert über 

Environment Routing.

3
Managed  Environments
Je Abteilung oder Use Case für produktive 

Agents, mit Sharing-Limits.

4
Connector - DLP
Erlaubte Connectoren, Wissensquellen und 

MCP-Server definieren.

5
Beantragungsprozess
Feste Environments nur mit Owner, Zweck, Tier 

und Budget.



AGENT: TIERING  MODELL

Persönlich

Ein Nutzer, eigene 
Produktivität.

Kommt nie in den Katalog.

kein Review

Team

Produktivität im Team.

Team-owned. 

Katalogkandidat, wenn 

geteilt.

Review jährlich, optional

Business Important

Grauzone: Fachbereich und 
IT.

Explizite Ownership, Business 

Sponsor.

Review halbjährlich

Business Critical

Automatisiert oder ersetzt 
einen Geschäftsprozess.

IT-owned, Security Review 

Pflicht.

Review quartalsweise

Tipp: Nutzt euer bestehendes Klassifizierungsschema, statt ein neues zu erfinden.

Das ist ein Beispiel: 

Plus Template: persönliche Agents als Vorlage zum Kopieren, 
ohne eigenen Lifecycle.

Erkenntnis 01  ·  Aufwand folgt dem Risiko. Ein Team-Agent braucht fünf Felder, kein Gremium.



ABSCHNITT

PHASE 2: BAUEN UND TESTEN04
Welche Standards gelten, bevor ein Agent live geht?

1  Entstehen 2  Bauen und Testen 3  Freigeben 4  Betreiben 5  Prüfen 6  Stilllegen



TESTSTANDARDS JE TIER

Persönlich und Team

• Selbsttest mit 

Checkliste

• Nur eigene oder 

Team-Daten

• Keine Freigabe nötig

Business Important

• Testfälle für die 

Kernfragen

• Peer-Review von 

Anweisungen und 

Wissen

• Datenzugriff geprüft

Business Critical

• Evaluation mit Testsets

• Stresstest unter Last

• Versuchen, den Agent 

zu brechen

• Security Review

Extern wirksam

• Alles aus Business 

Critical

• Prompt-Injection- und 

Missbrauchstests

• Rechts- und 

Datenschutzprüfung

• Optional externe 

Prüfung



LEAST PRIVILEGE BEIM BAUEN

Daten minimieren
Nur benötigte Wissensquellen. Neue, saubere Site statt 

overshared Altbestand.

Tools minimieren
MCP-Server bereitstellen, aber nur die benötigten Tools 

aktivieren.

Eigene Identität
Entra Agent ID statt Ersteller-Verbindungen bei geteilten 

Agents.

Beispiel SharePoint - MCP

Im Agent: einzelne Tools lassen sich deaktivieren.

In der Connector - DLP: nur erlauben oder blockieren, 

nicht pro Tool und nicht pro Environment.

Die Lücke schließt eine interne Richtlinie .



AGENTS SIND SOFTWARE: GUIDANCE, SCHULUNG, SUPPORT

Richtlinie für Ersteller

Was ist erlaubt, welche Daten, welche Tools, 

welche Grenzen.

Schulung

Rollenbasierte Lernpfade für Maker, Owner 

und Champions.

Hackathons

Gemeinsam bauen und Use Cases schärfen, 

bevor es teuer wird.

Vorlagen

Geprüfte Templates als Startpunkt statt jedes 

Mal bei null.

Review- Checklisten

Je Tier, damit Prüfungen vergleichbar und 

schnell sind.

Sprechstunde

Ansprechpartner für Fragen vor dem Bau, 

nicht erst danach.



ABSCHNITT

PHASE 3: FREIGEBEN05
Wer sagt Ja und auf welcher Grundlage?

1  Entstehen 2  Bauen und Testen 3  Freigeben 4  Betreiben 5  Prüfen 6  Stilllegen



VOM POC IN DEN BETRIEB: SEQUENZIEREN STATT INTEGRIEREN

Zwei Freigabe - Gates parallel machen eines zur Dekoration. Die native Freigabe kennt weder Business Case noch Risiko.

Stufe 1

Pilot im kleinen 
Kreis

Owner teilt mit einer 

Pilotgruppe, ohne Admin. 

Das ist das 

Anreicherungsfenster.

Gate

Interne Check
bestanden

Prozesskontrolle, kein 

technischer Lock. Als Policy 

festschreiben.

Stufe 2

Org- weit 
veröffentlichen

Einreichung im M365 

Admin Center, begleitet 

vom Curator. Die native 

Freigabe wird zur 

Formalität.

Betrieb

IT- Operations

Monitoring, Trigger, 

Attestierung und 

Stilllegung als Routine.

Voraussetzung: Wer im Admin Center Publish-Anfragen freigibt, ist an den Governance-Prozess gekoppelt.



ABSCHNITT

PHASE 4: BETREIBEN06

Was du nicht kennst, kannst du nicht steuern

1  Entstehen 2  Bauen und Testen 3  Freigeben 4  Betreiben 5  Prüfen 6  Stilllegen



NUR INVENTAR IST NICHT GOVERNANCE

Was die Plattform liefert

• Name, Plattform, Publisher

• Status und Version

• Kanäle (Teams, Outlook, Copilot)

• Technischer Owner, falls gesetzt

• Anweisungen (System Prompt)

• Aktive Nutzer und Sessions

• Freigaben an Nutzer und Gruppen

• Zugriff auf SharePoint und OneDrive

Was ein Mensch bestätigen muss

• Verantwortlicher Owner

• Business Sponsor

• Zweck und Business Case

• Tier und Kritikalität

• Datensensitivität

• Autonome Aktionen

• Auswirkung bei Ausfall

• Erwartete Nutzerzahl

• Nächstes Review

• Freigabe zur Veröffentlichung

Die Registry zeigt, was existiert. Ob ein Agent existieren sollte 

und wer dafür verantwortet, weiß nur ein Mensch.

Agent 365

Erkenntnis 02  ·  Inventar ist nicht Governance. Die Registry zeigt, was existiert – nicht wer verantwortlich ist.



INVENTAR IN AGENT 365 UND POWER PLATFORM

Agent 365: Map

Copilot Studio Kit: Agent Inventory



WER IST EIGENTLICH VERANTWORTLICH?

Technischer Ersteller

≠
verantwortlicher Owner

Das Owner-Feld ist oft leer oder nennt nur, 

wer den Agent angelegt hat.

Accountability muss ein Mensch bestätigen 

und pflegen.

Entra Agent ID macht Sponsors zur Pflicht. 
Verknüpft sie mit eurem Rollenmodell.

Technischer Ersteller

Hat den Agent gebaut. Nicht automatisch 

verantwortlich.

Confirmed Owner

Übernimmt die Verantwortung im Alltag. 

Von einem Menschen bestätigt.

Business Sponsor

Ab Business Important. Trägt Budget und 

Lizenz, nicht nur die Unterschrift.

Data/Platform Responsible

Verantwortet die Daten, wenn sie einer 

anderen Plattform gehören.

Curator

Betreibt Intake, pflegt den Katalog, setzt 

Governance-Aktionen um.

Security und Compliance

Prüft Business Critical und alles mit 

personenbezogenen Daten.

Agent - Approval Group

Tagt regelmäßig, entscheidet über 

Einstufungen, kann sofort sperren.

Prinzip

Jede Rolle ist eine Person oder ein 

Gremium mit Namen, kein Postfach.

Erkenntnis 03  ·  Ownership bestätigt ein Mensch. Technische Ersteller sind ein Hinweis, keine 



ABSCHNITT

PHASE 5 UND 6: PRÜFEN UND 

STILLLEGEN

07

Kein Lebenszeichen, kein Betrieb

1  Entstehen 2  Bauen und Testen 3  Freigeben 4  Betreiben 5  Prüfen 6  Stilllegen



LEBENSZEICHEN STATT HOFFNUNG

Situation Reaktion Womit

Owner reagiert nicht
Erinnerung, letzte Warnung, 

Sperre
Eskalations-Flow, Sperre über Agent 365

Agent wird nicht mehr genutzt Review oder Sperre
Agent-365-Regel für ungenutzte Agents ohne 

Owner, Nutzungsdaten

Business Critical nicht 

rezertifiziert
Automatische Sperre Attestierung je Tier

Owner verlässt das 

Unternehmen

Neuzuweisung an die 

Führungskraft
Agent-365-Regel, Entra Sponsor-Workflow

Nutzung übersteigt Deklaration
Review-Aufgabe mit 

Begründung
Trigger-Flow



ABSCHNITT

AUS DER PRAXIS08
So haben wir es bei einem Kunden umgesetzt, beispielhaft



LÖSUNGEN ENTLANG DES LIFECYCLES

1  Entstehen
2  Bauen und 

Testen
3  Freigeben 4  Betreiben 5  Prüfen 6  Stilllegen

Galerie und 
Katalog - Agent

„Neuen Agent 

anfragen“ mit 

Dubletten-Check 

durch den Curator

Vorlagen

Geprüfte Templates 

zum Kopieren, 

starten als 

persönliche Agents

Regel plus KI

Entscheidungsregel 

mit KI-

Zweitmeinung. Erst 

danach sichtbar in 

der Galerie

Sync, 
Enrichment, 

Console

Agent-365-Export, 

Adaptive Cards, 

Governance 

Console

Eskalation und 
Trigger

Erinnerung, 

Warnung, 

Manager, 

Nutzungsdrift

Automatische 
Sperre

Über Agent 365, 

Entsperren nur mit 

Begründung

Beispielhaft: eine Umsetzung von vielen möglichen, gebaut auf Microsoft 365 und Power Platform.

Erkenntnis 04  ·  Regeln statt Bauchgefühl. KI berät, Menschen entscheiden, jede Einstufung ist 



DIE AGENT GOVERNANCE SOLUTION IM ÜBERBLICK

Agent DB

Ein Datensatz pro Agent, egal aus 

welcher Quelle. Dataverse als System 

of Record.

Anreicherung

Owner liefern Governance-Daten per 

Adaptive Card direkt in Teams.

Eskalation und Sperre

Erinnerung, letzte Warnung, 

Manager, Sperre über Agent 365.

Agent - Galerie

Self-Service-Katalog für alle 

Mitarbeitenden, in SharePoint und 

Teams.

Katalog - Agent

Empfehlungen in natürlicher Sprache, 

auf denselben Daten.

Governance Console

KPIs, Action Items und Aktionen für 

Curator und IT.

Erkenntnis 05  ·  Bordmittel zuerst. Agent 365, Entra, Purview setzen durch. Der Layer klärt Ownership.



ARCHITEKTUR DER AGENT GOVERNANCE SOLUTION

Quellen Ingestion System of Record und Automatisierung Oberflächen

Agent 365 

Registry (Export)

Copilot Studio

Manuelle 

Erfassung

Drittanbieter-

Plattformen

Adapter
ein Schema, Quelle + 

ID als Schlüssel

Dataverse

Block A Plattformdaten, nur lesbar

Block B Governance-Daten

Power Automate

• Anreicherung und Eskalation

• Reklassifizierung

• Sperren über Agent 365

Adaptive Cards in Teams

für Agenten-Owner

Agent-Galerie (SPFx)

für alle, via SharePoint-Listen-

Spiegel

Katalog-Agent

via Copilot Studio, gleiche Daten

Governance Console

Power Apps – für Curator und IT

Erkenntnis 06 · Lizenzen gehören in die Architektur. Lesezugriff kann sechsstellig kosten.



ANREICHERUNG IN TEAMS

• Eine Adaptive Card im Chat, keine App, 

kein Portal

• Felder passen sich dem Tier an

• Antworten landen direkt im 

Governance-Datensatz

• Pflichtfelder statt Freitext, wo es geht

Ownership
Confirmed Owner, Business Sponsor, Data 

Responsible

Klassifizierung
Kategorie, Datensensitivität, Kurzbeschreibung, 

Zielgruppen

Risiko und Wirkung
Business Impact, erwartete Nutzer, autonome 

Aktion, Galerie



ANREICHERUNG IN TEAMS

• Eine Adaptive Card im Chat, keine App, 

kein Portal

• Felder passen sich dem Tier an

• Antworten landen direkt im 

Governance-Datensatz

• Pflichtfelder statt Freitext, wo es geht

Ownership
Confirmed Owner, Business Sponsor, Data 

Responsible

Klassifizierung
Kategorie, Datensensitivität, Kurzbeschreibung, 

Zielgruppen

Risiko und Wirkung
Business Impact, erwartete Nutzer, autonome 

Aktion, Galerie



ESKALATION AUTOMATISCH – GESTEUERT ÜBER REMINDER & ZEIT

Tag 0

Anfrage

Adaptive Card an den Owner 
in Teams.

Tag 14

Erinnerung

Statuswechsel löst 
automatisch eine neue Karte 

aus.

Tag 28

Letzte Warnung

Klare Frist und Konsequenz. 
Optional: Führungskraft wird 

informiert.

Tag 35

Sperre

Agent wird über Agent 365 
gesperrt, für alle Nutzer.

Konfiguration, nicht Policy

Alle Fristen sind Umgebungsvariablen. 

Jeder Kunde stellt sie selbst ein.

Frist bleibt Frist

Erneutes Senden einer Karte verlängert 

die Sperrfrist nie.

Karten ohne Zustand

Vor jedem Schreiben wird der Datensatz 

geprüft. Doppelte Karten sind harmlos.

Erkenntnis 07  ·  Push schlägt Pull. Owner werden aktiv in Teams abgeholt, mit klaren Fristen.



ERINNERUNG, WARNUNG, ESKALATION & SPERRE

Tag 14  Erinnerung Tag 28  Letzte Warnung

Optional  Führungskraft

Tag 35  Sperre



LIVE DEMO 1: AGENT GALLERY

• Detailansicht mit Business Case, Owner, Tier 

und Datensensitivität

• Aktionen direkt auf der Karte: Zugriff anfragen, 

Problem melden

• Liest aus dem schreibgeschützten SharePoint-

Listen-Spiegel

• Als SharePoint-Seite und als Teams-Tab

https://c4a8vulcan.sharepoint.com/teams/AgentStoreDev/SitePages/DEMO---Agent-Gallery.aspx


LIVE DEMO 2: AGAD – AGENT GOVERNANCE  ADMINISTRATIVE DASHBOARD

KPI - Karten

Nur Governance-Signale, keine 
Nutzungsanalyse.

Tier und Funnel

Verteilung und Fortschritt der 

Anreicherung auf einen Blick.

Action Items

Nach Schweregrad sortiert, jede Zeile 

klickbar.

Suche
Volltext, Fragmente, Tiers, Namen, IDs u. 

a.

Settings

Globale Parameter: BlockDays, URLs, 

Titel, Mail-Adressen u. a.

Erkenntnis 08  ·  Kapazität ist der echte Engpass. Jeder Prozess endet in einer menschlichen Queue.

https://apps.powerapps.com/play/e/9bbbcc2c-5b49-e1be-a3c5-df0fc6018850/a/8f9f6536-7a5f-468f-9f7d-aba9693d6e7c?tenantId=0ae360d9-e6d0-42e7-b54a-4bef56348488&hint=244b20bf-5fea-4a6c-8fe7-4223b07ce1c0&sourcetime=1791467573794&source=portal


STAND DER UMSETZUNG: RUND 80 PROZENT

Gebaut, getestet, läuft

• Katalog mit Sync aus dem Agent-365-Export

• Enrichment per Adaptive Card

• Eskalation bis zur Sperre

• Agent-Galerie und Katalog-Agent

• Governance Console mit Action Items

• Live-Sperren über die Agent-365-API

Kommt als Nächstes

• Full Code Review

• Kosten als feste Dimension im Lifecycle

• Inventar für Plugins, APIs und MCP-Server

• Self-Service für Owner



GEBAUT. GETESTET. BALD PRODUKTIV.

Die Agent Governance Solution ist fertig entwickelt und geht 

in Kürze beim ersten Kunden in Produktion. Ausgelegt als 

Template für große Tenants.



NICHT NUR AGENTS: PLUGINS, APIS UND MCP - SERVER

Plugins und 
Connectoren

Erweitern Copilot, Cowork und Agents 

um Fähigkeiten und Datenzugriffe.

APIs

Eigene Schnittstellen, die Agents 

aufrufen dürfen.

MCP- Server

Eigene und fremde Server mit Zugriff 

auf eure Systeme.

Inventar Ownership Freigabe Lifecycle

Erster Hebel heute: Agent 365 steuert, welche Tools und MCP-Server Agents nutzen dürfen. Mittelfristig gehört alles in 

denselben Prozess.



DAS KANNST DU NÄCHSTE WOCHE IN DEINEM TENANT TUN

1 Inventar ziehen
M365 Admin Center > Agents > All agents > Export

2
Verwaiste Agents finden
Karte „Agents without owners“, Regel zur Neuzuweisung 

an Manager

3
Zugriff steuern
Agents > Settings: User access, Sharing, Agent and plugin 

access

4
Oversharing sichtbar machen
Data access governance reports im SharePoint Admin 

Center

5 Kosten deckeln
Abrechnungsrichtlinie: Budget, Alerts, Monatslimit/Agent

6 Tier- Modell festlegen
Bestehende Klassifizierung wiederverwenden

7 Curator benennen
Name, Vertretung und Kapazität pro Woche

8 Betriebsrat und DSB informieren
Bevor die erste Eskalation läuft

1–5: reine Bordmittel — 6–8: organisatorische Entscheidungen.
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VIELEN DANK!
Fragen? Lass uns reden.

Foto? LinkedIn



Feedback

1 QR-Code mit dem Handy scannen

2 Session Titel eingeben

3 Kurzes Feedback schriftlich hinterlassen

GIB UNS
FEEDBACK!
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Die Konferenz rund um Microsoft 365
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